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BEGREPPSFORKLARINGAR

SCADA

Supervisory Control And Data Aquisition, system innehallande programvara fér
overvakning, trender, kommunikation, och anvandargranssnitt. Stenvalvets
overordnade styr- och 6vervakningssystem kan likstillas med ett SCADA-
system

0s

Overordnat System, kan likstillas med SCADA-system ovan

Web Port
Stenvalvets 6verordnade styr- och 6vervakningssystem

DUC

DataUnderCentral placerad i byggnad och framtagen for VVS-applikationer.
Processor med in- och utgangsenheter, vanligtvis utférd med operatérspanel
eller display

PLC

Programmable Logic Controller, industriell motsvarighet till DUC med
processor, in- och utgangsenheter, vanligtvis utférd med operatérspanel eller
display

Drivrutin
Mjukvara fér hantering av kommunikation via olika protokoll mellan Web Port
och de ansluta lokala styrsystemen

OPC
Da drivrutin saknas kan OPC-server kommunicera med de lokala styrsystemen
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ALLMANT

Syftet med denna handling ar att beskriva den struktur, strategi,
utférandestandard och anvandargranssnitt som Stenvalvet har kring det
centrala fabrikatsoberoende systemet for visualisering och 6évervakning av
styr- och évervakningssystem.

Plattformen for det 6éverordnade styrsystemet ar av fabrikat Web Port. Denna
ar installerad pa en central serverplats som tillhandahalls av Stenvalvet.

Denna handlingen inklusive bilaga ar krav, anvisningar samt manual fér
arbeten i Stenvalvets Web Port-miljo.

Syftet med det dverordnade styr- och dvervakningssystemet ar att ge
anvdndarna ett verktyg for sitt dagliga arbete med &vervakning och
driftoptimering av byggnadernas tekniska installationer. Det dverordnade
systemet skall bade ge en dverskadlig bild av en byggnads aktuella driftstatus
samt mer detaljerad information for varje enskilt tekniskt system. Systemet
skall &ven generera larm till driftpersonal dygnet runt, ge anvdndaren
mojlighet att paverka samtliga instillningar i de 6vervakade systemen samt
kunna visa trender.

Med samtliga instillningar menas att anviandare i Web Port ska kunna péaverka
installningar av allt som finns i den lokalt installerade DUC:en/PLC:n. Detta
galler t.ex. bérvarden, instillningar av regulatorparametrar, kalibrering av
givare, min- och maxbegransningar, val av givare som ingar i en
medelvardesberakning, larmgranser, fordréjningar etc.

Da Web Port ar skalbart &r malsattningen att integrera saval befintliga som
nya anlaggningar

De lokala styr- och 6vervakningssystemen i byggnaderna skall anslutas via
Stenvalvets VPN mot det 6éverordnade styr- och évervakningssystemet.

Den senaste versionen av denna handling skall alltid rekvireras fran
Stenvalvets projektansvarig.
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ROLLER

Systemadministrator

Systemadministratérens roll adr att tillse att samtliga projekt som integreras i
Stenvalvets Web Port-Server ar ratt utformat och att den féljer denna
standard.

Utsedd systemadministratér ar: Hans Drevsson, Telefon 0725-43 28 44,
hans@stenvalvet.se

Systemagare

Stenvalvets systemagare for Web Port installationen och for upprattande och
revidering av denna handling ar Hans Drevsson, Telefon 0725-43 28 44,
hans@stenvalvet.se

Anvandare

Stenvalvet anlitar externa driftentreprenérer pa respektive ort dar
fastigheterna ar placerade. Anstillda hos de externa driftentreprendrer samt
Stenvalvets egna forvaltare utgdr normalt anvandare. Det kan aven
féorekomma att externa konsulter nyttjar systemet i samband med t.ex.
energideklarationer, OVK-besiktningar, energiinventeringar etc.

Entreprendr / Integrator
Den Entreprendr eller Integratér som ansluter ett lokalt styr- och
overvakningssystem till den centrala servermiljon.

Projektor

Projektorer skall anvidnda denna handling som projekteringsanvisning vid
upprattande av till exempel ett forfragningsunderlag och projektanpassa sin
handling utefter denna handling.

Projektledare

Stenvalvets ansvarige for projektet. Kan vara Stenvalvets egen personal eller
av Stenvalvet anlitad konsult. Projektledaren skall sdkerstilla att denna
handling f6ljs.

Systemleverantor och servermiljo

Web Port levereras av Kiona. Servermiljon bestar i en molntjanst av Web Port
som levereras och 6vervakas av Kiona. Anslutning av fastighetens styr- och
reglersystem mot Web Port servern skall ske via VPN-tunnel, av typen Open-
VPN.

Internetleverantor
Internetanslutning levereras av Stenvalvet. Fiber, 4G och ADSL-anslutningar
kan forekomma
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ALLMANNA ANVISNINGAR

Strategi

Levererad utformning i servermiljé skall inte markbart skilja sig at, oavsett
fabrikat pa styrsystem i byggnad eller av utférande integratér. Enhetligt
granssnitt skall uppnas och uppréatthallas. Detta astadkoms genom att
projektérer och integratdrer har tillgadng till denna standard, att integratérens
egenkontroller genomfors, att granskningar och kontroller genomfors av
Stenvalvets projektledare och systemadministrator.

Anviandarens mojlighet att optimera och férsta hur tekniska system i en
byggnad samverkar skall alltid rankas hdgt i utformningen av processbilder,
funktioner mm.

Denna standards uppgift ar dven att definiera vilka signaler som skall utbytas
mellan Web Port och de lokala styrsystemen, hur larmférmedling sker samt
hur trender hanteras.

Servermiljo
Web Port &r installerad pa en virtuell server hos Stenvalvets leverantér. Web
Port ar tillganglig mot anvandarna via https://stenvalvet.webport.se

All konfigurering och integration kommer att ske i webbgranssnittet via
https://stenvalvet.webport.se

Inloggning till Stenvalvets servermiljo erhalls av Stenvalvets
systemadministratér efter anmodan

Backup av servermiljoé utfoérs varje dygn och sparas sé att fulla backuper finns
tillgdngliga for den senaste manaden.

Kommunikation och sikerhet

Kommunikationen mellan den centralt placerade servern och de lokala styr-
och reglerutrustningarna sker via Internet. Inom varje fastighet placeras
utrustning for VPN.

| fastigheter med flera byggnader skall Internetanslutning och VPN samnyttjas
mellan byggnaderna via till exempel tradbundet nédtverk. D& det inte ar mojligt
att samnyttja Internetanslutning accepteras att flera Internetanslutning
skapas.

Routern skall vara TELTONIKA RUTXO08 alternativ TELTONIKA RUT240 da
inbyggt 4G 6nskas. Konfigurationsinstruktion fér router erhélls via
systemadministratéren samt som bilaga till denna handling.

| integratdrens / entreprendrens atagande ingar erforderlig
kommunikationsutrustning, inklusive router, fram till éverlamningspunkten av
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Internetanslutningen i byggnaden/fastigheten. Fysisk anslutning mot Routern
skall ske via RJ45-uttag.

Internetanslutning i byggnaden bestills och ombesdrjs av Stenvalvets
projektledare. Uppgift om placering av 6éverlamningspunkt fér
Internetanslutningen erhélls av Stenvalvets projektledare om det saknas
uppgift i forfragningsunderlag. Eventuell fast IP-adress erhélls via Stenvalvets
projektledare.

Om 4G anslutning ska anvdndas sa erhalls SIM-kort av Stenvalvets
systemadministrator, efter anmodan.

All utrustning som kommunicerar med Web Port servern skall ske via
utrustningen foér VPN, dven i de fall diar Web Port nod finns lokalt installerad i
byggnaden eller d& kommunikation sker direkt med t.ex. ett prefabricerat
styrsystem.

Fil fér VPN ska installeras i router av entreprendren/integratdren. VPN-fil
erhéalls av Stenvalvets systemadministratér, efter anmodan

Annan installation som kan kunna kravas skall uppfylla kraven i Stenvalvets
Standarden fér styr- och dvervakningsinstallationer ska inga i entreprenaden.

Lokala IP-adresser i fastigheten skall om inget annat anges vara i natet
192.168.100.X, ndtmask 255.255.255.0

Kontroll av nytt integrationsprojekt

Systemadministratéren utfor kontroll och granskning av projekt innan
integration far ske. Denna granskning frantar inte pa nagot sitt
entreprendrens skyldigheter och ansvar i entreprenaden. Komplett projekt
skall skickas till systemadministratéren minst 10 arbetsdagar innan planerad
driftsattning. Vid semestertider kan granskningstid upp till 40 arbetsdagar
forekomma. God framférhallning kravs och en tidig samordning med
systemadministratdren ar viktig att féreta.

Egenkontroll

Egenkontroll skall utféras fér samtliga férekommande signaler och funktioner.
Avser bade signaler och funktioner som skickas fran den lokala
styrinstallationen till Web Port och fran Web Port till den lokala
styrinstallationen i fastigheten. Detta galler dven for prefabricerade
styrsystem som &ar anslutna mot Web Port.

Drivrutiner

Samtliga drivrutiner som finns framtagna i Web Port finns ocksa tillgangliga i
Stenvalvets servermiljé. For uppdaterad lista se pa Kionas hemsida,
https://kiona.com/sv/produkter/tillgangliga-drivrutiner
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Da en drivrutin saknas i Stenvalvets servermiljo, for aktuell integration, skall
ny drivrutin bekostas och levereras av integratdren i entreprenaden. Vid
framtagning av ny drivrutin skall systemadministratéren utféra kontroll av
drivrutinen och installationen av den samma i servermiljon.

Da drivrutin saknas, och ny drivrutin ej kan skapas, kan integration tillatas via
OPC-server. All kostnad kring OPC-server skall vara med i anbud och det ska
framga i anbud att OPC-server krévs. Installation av ev. OPC-server skall
utforas av systemadministratéren och bekostas av entreprendren. Installation
av OPC-server maste vara godkand av systemagare.

10-enhet
Web Port anvdnder 10-enhet fér anslutning av en byggnads styrsystem.

I0-enhet skall ges beteckning enligt nedan

Fastighetsnummer

Stenvalvets fyrsiffriga nummer for fastigheten

Byggnadsnummer

Byggnad 01, 02, 03 osv.

Lopnummer

01, 02, 03 osv.

Ex. 2512-01-02 fér Kv. Graniten 15, byggnad -01, andra 10-enheten -02

| I0-enhetens kommentar i Web Port skall anges ort, kvartersnamn,
apparatskapsbeteckning, vaningsplan samt fabrikat pa DUC/PLC eller fabrikat
pa prefabricerat system.

Fastighetsnummer erhélls efter anmodan fran Stenvalvets projektledare.

I0-enhet skall utféras med statustagg/larmtagg som genererar B-larm efter
1800 sekunder vid kommunikationsfel och namnges enligt nedan:
Fastighetsnummer_Byggnadsnummer_LSpnummer_AL

Taggstruktur
Taggar anvands i Web Port for att knyta ett namn till en teknisk adress i det

lokala styr- och dvervakningssystemet.

Beteckningen pa taggar féljer samma upplidgg som finns i Stenvalvets
Standard fér Styr och Overvakningssystem, 4. Beteckningar. Denna standard
erhéalls efter anmodan fran Stenvalvets projektledare.

Fastighetsnummer | Stenvalvets fyrsiffriga nummer for fastigheten

Byggnadsnummer | Byggnad 01, 02, 03 osv.

System Enligt Stenvalvets beteckningsstandard eller
forfragningsunderlag

Lédpnummer Enligt Stenvalvets beteckningsstandard eller
forfragningsunderlag

Komponent Enligt Stenvalvets beteckningsstandard eller
forfragningsunderlag
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Funktion Enligt Stenvalvets beteckningsstandard eller
forfragningsunderlag

Ev. rumsnummer Enligt Stenvalvets beteckningsstandard eller
forfragningsunderlag

Exempel: 2512_01_LBO1_GTM
Fastighetsnummer erhélls efter anmodan fran Stenvalvets projektledare.

Sufix

Web Ports standard fér Sufix skall anviandas pa taggar. Vid behov skall
systemadministratéren kontaktas da sufix enligt standarden saknas. Nya sufix
skall godkdnnas av systemadministratéren fére anvidndande.

Larm
Larmsandning sker via Web Port och skickas som e-post eller SMS. SMS skall
alltid skickas vid larm som &r kategoriserade med larmklass A.

E-postadresser och telefonnummer for respektive fastighet fér dagtid och
jourtid erhélls efter anmodan fran Stenvalvets projektledare

Larmkategorisering och larmfordrdjning sker enligt Stenvalvets standard for
Styr- och Overvakningssystem.

For larm skall kvartersnamnet anges som Area. Exempel: Palmen 8

Larmegenskaper skall sittas individuellt pa respektive tagg som har
larmfunktion.

Kommunikationslarm
Férutom kommunikationslarm pa varje 10-enhet skall d4ven féljande larm

konfigureras.

ICMP / Ping-larm till routern pa dess VPN-IP:
Ska namnges med Fastighetsnummer_Byggnadsnummer_FW_AL med
kompletterande beskrivning "Kommunikationslarm brandvagg”

Om fast extern IP-adress anvands skall &ven ICMP sattas upp mot denna
enligt nedan:
Ska namnges med Fastighetsnummer_Byggnadsnummer_EXTFW_AL med

kompletterande beskrivning "JKommunikationslarm Internet”

Tradstruktur
Navigering i Web Port sker via tradstruktur enligt exempel nedan

Stad -> Fastighetsnummer och kvartersnamn —> Byggnadsnummer (da flera
byggnader férekommer) -> System och Lépnummer
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Exempel: Kalmar —> 7001 Larkan 1 —> 01, 02, 03 osv. (da flera byggnader
férekommer) -> LBO1

Byggnadsnummer anvands endast déa flera byggnader férekommer pa
fastigheten

Processbilder
Skall utféras enligt exempel i bilaga 1, i denna handling.

Processbilder namnges enligt nedan:

Fastighetsnummer | Stenvalvets fyrsiffriga nummer for fastigheten

Byggnadsnummer | Byggnad 01, 02, 03 osv.

System Enligt Stenvalvets beteckningsstandard eller
forfragningsunderlag

Lépnummer Enligt Stenvalvets beteckningsstandard eller
forfragningsunderlag

Lépnummer 2 01, 02, 03 osv. da flera processbilder tillhor ett system

Exempel: 7001-01-LBO1

Da det finns flera processbilder som tillhér ett system, t.ex. efterbehandling i
ett luftbehandlingsaggregat skall lGpnummer 2 laggas till enligt exempel
nedan

7001-01-LB0O1-01, 7001-01-LB0O1-02, 7001-01-LBO1-03

Systemet skall ritas fran vanster till hoger med betjanat objekt till hoger.

Web Ports standard fér farger och tjocklek pa streck som symboliserar ror,
kanaler etc. i processbilder skall anvandas, se bilaga 1, bilaga 2a och 2b.
Demoprojekt finns tillgangligt pa webport.se.

Web Ports standardsymboler (fastighet-svg) for flaktar, pumpar, givare etc.
skall anviandas. Da en symbol saknas skall integratéren ta fram ny symbol.
Detta skall inga i entreprenaden och bekostas av entreprenéren. Nya symbol
som skapas i ett projekt skall goras tillgdngliga fér andra integratdrer i
framtida projekt.

Givare med radande utomhustemperatur och ddmpad utomhustemperatur ska
alltid placeras langst upp till vanster i processbilder.

Det aligger entreprendr/integrator att sakerstélla att processbilder &r ratt
utformade utifran verkligt utférande. Befintliga processbilder eller driftkort
som anvands som underlag ska ses som informationshandling.

Handkorning

Handkdrning skall finnas for samtliga styrda objekt t.ex. pumpar, fléktar,
luftbehandlingsaggregat, stilldon under forutsattning att variabler finns
tillgdngliga. Vid handkdrning skall larm genereras efter 30 minuter.
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Funktionsbeskrivningar

Systemets funktionsbeskrivningar, driftkort skall lankas fran respektive
processbild och vara utférda i pdf. Endast aktuellt systems
funktionsbeskrivning skall ldnkas, samlingsdokument skall inte férekomma.

Informationstexter
Informerande texter som t.ex. "Reservkraftsdrift aktiv” skall tydligt visas i
processbilder som berérs men endast da det aktuella laget rader.

Matare

Matvarden fran M-bus maétare skall hAmtas och presenteras i processbilder
for aktuella system. Huvudmatare skall d4ven finns pa byggnadens startsida.
Matarstallningar, momentan effekt och fléde samt temperaturer skall hamtas
i forekommande fall.

Tidkanaler

Samtliga tidkanaler skall finnas tillgdngliga i Web Port. Tva till- och franslag
per dag fér mandagar-séndagar samt for helgdagar och afton. Aven tidkanaler
i prefabricerade styrsystem skall goras tillgingliga pa samma sitt i Web Port.

D& det d&r mdjligt skall lokal tidkanal ldsas upp i Web Port. Overstyrning av
tidkanal skall endast ske da lokal tidkanal inte kan ldsas upp till Web Port.

Kalender for helgdagar och afton skall utféras

Lokal tidkanal ska styra varje enskilt system vid kommunikationsfel med Web
Port-server.

Tidsynkronisering
De lokala styrsystemen skall konfigureras for klocksynkronisering via NTP.
Som NTP-server kan till exempel ntpl.sptime.se anvandas.

Trenddatabas
Trenddatabasen skall kontinuerligt innehalla filer fér att skapa majlighet att fa
fram data fér minst 13 manader bakat i tiden.

Trender
Nedanstaende trender skall aktiveras om inget annat ar angivet. Galler dven
prefabricerade styrsystem.

e Samtliga givare

e Samtliga analoga utgangar

e Samtliga styrda objekt, digitala utgangar
e Samtliga borvarden

e Verkningsgrader

e Momentana effekter och fléden

e Matarstallningar
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e Driftfall
e M-bus varden

Normalt skall loggning ske var 5:e minut. Fér snabba férlopp, t.ex.
varmvattenreglering, skall loggning ske varannan minut.

Alla trendvyer skall vara relevant fér den aktuella givaren, méataren etc. Ovrig
trendinformation sa som signalstyrka, PID-reglering etc. ska inte visas som
standard utan valjs till av anvandaren i trendinstéllningar.

For energimangdsmatare ska momentan effekt visas ndr man valjer trend for
mataren.

For temperaturreglering, tryckreglering etc. ska endast arvarde och boérvarde
visas nar man valjer trend for métaren.

For utsignaler for t.ex. pumpar, flaktar etc. ska endast utsignalen visas nar
man valjer trend fér utsignalen.

Startsida for Web Port
Integratéren skall uppdatera startsida for Web Port och kartmodul med den
nya fastigheten/byggnaden.

Startsida for byggnad/fastighet
Skall utféras enligt exempel i bilaga 3, i denna handling.

Startsidan skall ge anvandare en 6verskadlig bild av aktuell driftstatus for
tekniska system i byggnaden, radande inomhustemperaturer samt i
forekommande fall aktuella effekter, fldden och delta T fran fjarrviarme,
fjarrkyla, el och vattenforbrukning.

Da en vaderstation finns inom fastigheten skall data fra&n denna presenteras.

Driftstatus for tekniska system skall synliggéras genom att lanken till
systemet indikerar med grén farg vid drift.

Oversikt av de olika systemens behov av virme och kyla skall presenteras i
form av utsignalen till ventilstélldon eller motsvarande. Aven utsignal till
varmevéxlare och temperaturverkningsgraden fér varmeatervinningen i t.ex.
luftbehandlingsaggregat skall presenteras.

Status for Internetanslutning, brandvagg och kommunikationen mot minst en
DUC/PLC i fastigheten skall visualiseras.

Logotyper och foretagsnamn
Endast Stenvalvets logotyp skall forekomma. Integratérens/entreprendrens
namn far skrivas ut i klartext hégst upp till héger pa processbilder.
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ENTREPRENAD

Entreprenadform

Entreprenaden skall utféras som totalentreprenad och ABTO06 skall gélla for
entreprenaden om inget annat framgéar av handlingarna i
forfragningsunderlaget for aktuellt projekt.

Anbud
Anbud skall lamnas till Stenvalvets projektledare om inget annat ar
overenskommet.

Avvikelser mot stillda krav i denna handling eller i férfragningsunderlag skall
framgé av anbud.

Principiell kommunikationsuppbyggnad for varje integration skall redovisas till
Stenvalvets projektledare vid anbudslamning. Kommunikationssétt, drivrutiner,
OPC, etc. skall framga

| anbudet skall samtliga kostnader fér komplett och fardigstalld integration
inga.

A’ prislista for tillkommande arbeten skall bifogas i anbudet.

6 BILAGA

Bilaga 1 Exempel processbilder: Luftbehandlingsaggregat,
fjarrvarmecentral, fjarrkylacentral

Bilaga 2a  Riktlinjer driftbild - mall fér inkscape
Bilaga 2b  Riktlinjer driftbild - ror och ledningar
Bilaga 3 Exempel: Startsida byggnad/fastighet

Bilaga 4 4. Beteckningar, bilaga till Stenvalvets standard for Styr och
overvakningssystem

Bilaga 5 Routerinstruktion Web Port - Teltonika
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