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Denna guide beskriver konfiguration av VPN for vid anvandning mot Stenvalvets Web
Port.

2 Teknisk 16sning

Tillsammans med Web Port hostar Moldeo en OpenVPN-server i Azure. Vid anslutning
av lokala fastigheter kraver [6sningen en lokalt installerad router med OpenVPN-stdd.
Denna guide forutsatter att routern ar av modell TELTONIKA RUTXO08 alternativ
TELTONIKA RUT240 da inbyggt 3G/4G Onskas.

Web Port Cloud (Azure)

stenvalvet. webort.se
e- (52.236.35.125)

OpenVPN-IP 10.100.0.1
OpenVPN-Nat (fastigheter) 10.100.0.0/252

OpenVPN-Nat (klienter) 10.100.4.0/255

OpenVPN-IP: 10,100 4.x
OpenVPN-P: 10.100.x.x

Lokal v
swich

LAN-IP: 182.168.100.x

LAN-IP: 182.168.100.x

Web Ports webgranssnitt nas extern via https://stenvalvet.webport.se (eller
52.236.35.125). Pa OpenVPN-servern finns tva nat uppsatta, ett for att kommunicera
med lokala routers i fastighter och ett for klienter (integratorer) som vill komma at
lokala routers och teknisk utrustning bakom. Varje router konfigureras med foljande

grundinstallningar:

o WAN eller 3G/4G for att nd internet
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e OpenVPN (Certifikatbaserad) mot stenvalvet.webort.se (10.100.x.x IP-tilldelas
automatiskt)

e Alltid samma lokala IP-nat for styrutrustning (192.168.100.x)

e Portforward fran OpenVPN-natet till styrutrustning pa LAN

Klienter som vill ansluta till natet gor det via OpenVPN med bade certifikat och
|6senord.

Losning ar uppsatt sa att lokala routers ar isolerade fran varandra, men server och
klienter kan na alla routers.

3. Routerinstruktion
3.1 Bestalla konfigurationsfil

Nar ny fastighet skall kopplas upp, maila support@webport.se med rubrik kundcloud:
ny fastighet. | meddelandet skall fastighetsnummer eller namn anges, samt ta med
hans@stenvalvet.se som kopia i mailet. Ni kommer da fa ett mail med en .ovpn-profil
som skall anvandas pa lokal router, samt IP-adress som kommer tilldelas.

3.2 Routern

Koppla i er dator via natverkskabel i LAN-porten. Pa routern star
standardanvandarnamn, l6senord och ip-adress. Anslut, logga in och satt nytt I6senord.

F6lj manualen for att konfigurera internetanslutning, WAN, Mobile eller Wireless.

Verifiera uppkopplingen genom att fran er anslutna dator eller via System,
Administrator, Diagnostics, Ping. Ping 8.8.8.8

3.2.1 Lan

Ga till Network, Lan. Byt IP-adress till 192.168.100.1. Beroende pa om det lokala natet
tillater att en DHCP-server ar aktivt, 1at den vara pa. Stang annars av. Om du stanger av
kommer du manuellt behova stélla in IP-adress pa dator du ar ansluten med for att
kunna ansluta till routern.
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mTE LTONIKA Status - Network - Services - System

LAN

Configuration

General Setup Advanced Settings
IP netmask | 2552552550
IP broadcast

DHCP Server

General Setup Advanced Settings

DHCP | Enable
Start 100
it | 150
Lease ime 12 Hours v
Start IP address: 192 168.1.100
End IP address: 192.168.1.249

Static Leases

Hostname MAC address IP address
There are no stafic leases configurated yet
Add
IP Aliases
IP aliasing can be used to provide multiple network addresses on a single interface

3.2.2 OpenVPN

Ga till Services, VPN, OpenVPN. Valj Role: client och lampligt konfigurationsnamn och
valj Add New och valj edit.

Valj sedan att ladda upp en .ovpn-profil.

Verifiera sedan anslutningen (Connected), under Status, Network, OpenVPN. Tyvarr
visas inte tilldelad ip-adress nar man anvander .OVPN-konfigurationsfil.

Verifiera att du fran routern kan na webportservern genom att pinga ip 10.100.0.1.

Fran Web Port kan anslutningen verifieras genom att genom ping under
systeminstallningar/debug/ping och pinga den lokala adressen.
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Pa konfigurationssidan for anslutningen. Fyll i installningarna enligt bilden nedan och
spara.

3.2.3 Port forwarding

For att nd ducar, aggregat mm behover portforward frdn OpenVPN-interface till enheter
pa lokala natverket sattas upp. Detta gors under network, firewall, port forwarding

Skapa en ny regel, valj lampligt protokoll, port och internt IP och intern port. Finns flera
modbus-enheter far dessa laggas pa olika externa portar.

. TELTONIKA Status Network Services System Logout[+
Name Protocol Source Via Destination Enable Sort
F T P at F dto IP 127.0.0.1 1 e Ed
F ny host To any router IP at p Farwar: F 700 0ff
Enable SSH WAN PASSTHROUGH  TCP ronvapnest: (oS e part: Wi 041 pa
= = = in wan 22 22in lan Dalete
P Edi

From any host  To any router IP at pori  Forward to 1P 127.0.0.1, port

Enable_HTTP_WAN_PASSTHROUGH TCP i .
= = s in wan 80 80 in lan Dalate

L Edit
Enable_HTTPS_WAN_PASSTHROUGH TCP From any host To any router IP at port  Forward to P 127.0.0.1, port

nwan 443 443 In lan Delete
F k T P F dto IP 127.0.0.1 e =
rom any host  To any router IP at port  Forward to IP 127.0 ort
Enable CLI WAN PASSTHROUGH TCP ¥ R ‘P . bty
in wan 4200 4200 in lan Dalets
F T P Forward 1o IP 192.168.1 5 s
From any host To any router IP at port Forward to 1P 192.168.1.1
Redirect_DNS TCP UDP gk y o -0y Toute pol orward 0 2
£ n lan 53 port 53 in lan Delete
Farward to IP s Edit
F y host  Toany 1P at pos .
webport TCP ! i R d,'."' RO IR p 192 168.1.164, port 8090 in [
n vpr 8090 Dalete
lan e
New Port Forward Rule
Name Protocol External port s) Internal IP Internal port ()
modbus TCP A 502 192 168.1004 + 502 Add
Save

IVIKTIGT! Valj sedan att redigera regeln du nyss skapat och valja source till OpenVPN for
att endast sldppa in trafik som kommer fran VPN-natverket.
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KTELTONIKA  status - Network - Services

Name modbus

Protocol | TCP M
Source zone gre: gre tunnel:
hotspot:
12tp: 2tp:

lan: lan: & S
pptp: ppip:
vpn: openvpn:(y
wan: ppp: %, wan: [%
Source MAC address
Source IP address
Source port

External IP address

External port | 502

Internal zone gre: gre tunnel
hotspot:

12tp: 12tp:

lan: lan: (%

PPip: ppip:

vpn: openvpn:(y
wan: ppp: g wan: g
Intermal IP address | 192.168.0.150

Internal port | 502

Extra arguments

Verifiera sedan genom att lagga upp 10-enhet i Web Port med routerns VPN-IP
10.100.x.x och de portar du lagt forward pa. Samma gar aven att ni fran din dator om
du ar ansluten som klient (se avsnitt klientanslutning).
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4. OpenVPN-klient PC
4.] Bestéalla konfigurationsfil

Bestall access genom att maila support@webport.se med rubrik Kund: ny integrator. |
meddelandet skall féretagsnamn, namn, e-post och telefonnummer anges, samt ta med
hans@stenvalvet.se som kopia i mailet. Ni kommer da fa ett mail med en openvpn-
installningsfil som kan anvandas med valfri OpenVPN-klient. Till den installningsfil hor
ocksa ett I6senord som skickas via SMS.

4.2 Installera klient

Valfri OpenVPN-klient kan anvandas om den har stdd for ovpn-filer och I6senord. En
sadan klient kan hittas pa https://openvpn.net/community-downloads/. Ladda ner,
installera och kor. Valj sedan import och leta upp din .ovpn-fil och valj sedan anslut,
samt skriv in ditt [6senord.

Verifiera anslutningen genom att pinga 10.100.0.1. Nu kan ni nd alla lokala routers pa
natverket (dven admin-interfacet).
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